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Bezpecnost informaci ve spolecnostech Zentity

Spolecnosti maji sestaveny bezpecnostni politiky, které definuji pravidla pro jednotlivé aspekty
systému managementu bezpecnosti informaci a jsou platné jak pro zaméstnance, tak i pro externi
subjekty. Jsou k dispozici na firemnim intranetu a nebo na vyzadani.

Podezieni na poruseni bezpecnosti informaci nebo objeveni zranitelnosti systému je kazdy povinen
hlasit bezpecnostnimu tymu spolecnosti a to na emailové adrese security@zentity.com.

Informace zpracovavané spolecnostmi jsou oznacovany dle pravidel stanovenych v politice
klasifikace a oznaCovani informaci. Jednotlivé Grovné klasifikacniho schématu jsou:

C1 - Verejné: Informace, které spolecnosti sdili s verejnosti

C2 - Vyhrazené: Informace vyhrazené pracovniklim spolecnosti nebo vybrané skupiné osob
C3 - Dhvérné: Citlivé nebo klicové informace dostupné pouze Uzké skupiné osob

C4 - Tajné: Strategické informace urcené zejména vedeni spolecnosti

Pfi nakladani s informacemi je nutné Fidit se odpovidajicimi politikami, zejména pak politikou
manipulace s aktivy. Pristup k informacim v elektronické i fyzické podobé je fizen v souladu

s politikou pFistupu. Je zakazano sdilet informace trovné C3 nebo C4 s neautorizovanymi osobami
a to vcetné preposilani elektronickych zprav.

Hesla pfistupovych Uctd a nakladani s nimi musi byt v souladu s politikou hesel. Je zakazano
sdélovat hesla k Gc¢téim neautorizovanym osobam nebo je ukladat a sdilet v nezabezpecené
podobé.

Spolecnosti dbaji na dodrzovani platnych legislativnich predpisd v oblasti bezpecnosti informaci,
vCetné ochrany osobnich Udajt a prav dusevniho vlastnictvi.

Vybaveni pro zpracovani informaci je chranéno a pravidelné servisovano, aby odpovidalo
bezpecnostnim pozadavkdm. Softwarové vybaveni je pouZivano v souladu s licencnimi
podminkami dodavatelll a je pravidelné aktualizovano, véetné aplikace vSech dostupnych
bezpecnostnich zaplat. SpoleCnosti také pravidelné monitoruji veskeré zranitelnosti pouzivanych
informacnich systémg.

Interni sit’ a sit'ové sluzby jsou zabezpeceny pred neopravnénym pristupem pomoci vhodnych
bezpecnostnich prvkd. Pro prenos informaci jsou vyuzivany pouze bezpecné komunikacni kanaly a
jsou vyuzivany kryptografické techniky.

Bezpecnost informaci je FeSena také v ramci dodavatelskych vztahl. Pozadavky na bezpecnosti
informaci jsou v potfebné mife prenaseny na dodavatele a komunikovany s nimi.

Softwarové produkty ZENTITY spliiuji vysokou Uroven bezpecnostnich standard( a dalSich opatfeni
vyzadovanych normou ISO/IEC 27001. Jsou také pravidelné kontrolovany a testovany z pohledu
bezpecnosti a kvality.
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